
 

 

运营技术广角 

风电场电力监控系统网络安全威胁防控体系 
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摘  要：风电场电力监控系统网络安全事件的频发，严重威胁电厂和电网的安全。从结构安全、系统本体、

安全管理、安全应急和基础设施物理安全 5 个角度深入分析了风电场电力监控系统网络安全风险。针对现有

安全防护现状，从安全防护、安全监测、接入管控和安全管理 4 个方面提出一套安全威胁防控体系，以确保

场网两侧电力监控系统的安全稳定运行。 
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Abstract: The frequent occurrence of network security incidents on wind farms seriously threatens the safety of 

power plants and power grids. The network security risk of power monitoring system on wind farms was analyzed 

from five aspects, including structure security, system ontology, security management, security emergency and infra-

structure physical security. In view of the existing security protection technology, a security threat prevention and control 

system was put forward to ensure the safe and stable operation of the power monitoring system of wind farms and power 

grid from four aspects of security protection, security monitoring, access control and security management. 
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1  引言 

针对我国能源资源约束日益加剧、生态环境

问题日益突出等现状，新能源风电迎来了前所未

有的发展契机，风电场的规模和数量都在急剧增

加。电力监控系统支撑着风电场的安全稳定运行，

一旦遭到破坏或恶意控制，不仅会影响电场侧安

全，甚至会影响到电网侧的安全。伊朗“震网病

毒”、乌克兰大停电等工业控制行业网络安全事

件都为人们敲响了警钟[1-2]。我国有关部门、电

力行业和电力企业对电力系统安全防护高度重

视，相继出台了《电力监控系统安全防护规定》

《电力监控系统安全防护总体方案》等有关配套

文件。新能源电站的接入，扩展了调度数据网
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安全防护的边界，而整个系统的整体安全性，往

往取决于系统中的短板长度。新能源风电的安

全防护工作由于各种原因，其整体安防工作强

度要低于调度侧和传统电厂[3-4]。远程运维、跨

网互联、违规使用无线等问题在风电场屡见不

鲜，风电场电力监控系统面临严重的网络安全

威胁。 

为了有效提升风电场电力监控系统网络安全

水平，防止并网电厂的网络安全威胁通过调度数

据网向电网侧蔓延，确保厂网两侧电力监控系统

的安全可靠运行，有必要开展风电场接入调度数

据网网络安全风险分析和安全威胁管控体系研

究，对保障风电场和电网的安全稳定运行具有重

要作用，并将对涉网发电企业规划、设计、建设

及运维等工作具有指导意义。 

2  风电场电力监控系统概述 

风电场电力监控系统主要用于监控风电场生

产控制大区和信息管理大区各系统和装置稳定运

行，确保发电、变电、输电等环节正常运转，从

而向电网输送稳定的电力能源。风电场在整体安

全防护上遵循“安全分区、网络专用、横向隔离、

纵向认证”原则，同时按照国家等级保护的相关

要求对电力监控系统从主机、网络、应用、数据、

物理及安全等多个层面进行安全防护。 

风电场电力监控系统结构如图 1 所示，在安全

分区方面，控制区主要包括风机监控系统、升压站

监视系统、无功电压控制（AVC）、有功功率控制

系统（AGC）、相量测量装置（PMU）、继电保护

等。非控制区主要包括风功率预测系统、电能量采

图 1  风电场电力监控系统结构 
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集装置和故障录波装置等。管理信息大区主要包

括天气预报系统、测风系统和办公信息系统等。 

在通信通道方面，升压站监视系统、无功电

压控制、有功功率控制系统采用双通道与上级调度

机构相连，一般为电力调度数据网和专线（2 Mbit/s

专线或模拟 4 线）。相量测量装、继电保护、风功

率预测系统、电能量采集装置和故障录波采用单

通道与调度机构相连，多为调度数据网。风电场

内其他业务系统不与调度机构直接通信。 

3  网络安全风险分析 

根据对目前风电场电力监控系统安全防护现状、

日常督查检查和发生的相关异常事件的分析，对风电

场电力监控系统网络安全的主要风险总结如下。 

结构安全方面，风电场电力监控系统网络存

在跨区互联、非法接入等问题，导致电力监控系

统被黑客入侵，致使系统失灵、系统被恶意控制

或网络瘫痪，进而引发电力事故[5]。具体包括：

生产控制大区设备或业务系统违规采用第三方运

维软件，直接与互联网连接进行远程维护或升级；

测风塔无线传输至气象采集服务器时未设置安全

接入区；风电场与远程集控中心采用非电力专用

网络且未采用加密认证措施；边界安全防护设备

（如横向隔离装置、纵向加密认证装置、横向/纵

向防火墙等）未配置安全策略或安全策略过宽。 

系统本体方面，风电场电力监控系统主要存

在以下安全风险：服务器、主机等基础软硬件安

防措施执行不到位，存在移动介质非法接入，防

病毒手段缺失，安全策略配置不当，操作系统存

在高危漏洞、弱口令等问题，使得系统被非法入

侵或被病毒感染，致使系统失灵或被恶意控制，

导致电力监控技术手段失效，进而引发电力事故；

应用系统安全防护功能或配置不足，存在源代码

预置漏洞或恶意代码、认证强度不足、数据明文

传输等问题[6-7]，导致系统被入侵或核心生产数据

泄露，致使系统被恶意控制或下发大量恶意控制

命令，进而引发电力事故。 

安全管理方面，主要存在以下安全风险：风

电场电力监控系统安全防护组织机构未建设完

善，网络安全专业人员数量不足且技能普遍欠缺，

安全防护资金落实不到位，从而造成电力监控系

统网络安全工作无法得到有效落实；管理制度、

管理措施及要求落实不到位，导致安全防护措施

失效，从而引发电力监控系统网络安全事件。 

安全应急方面，主要存在以下安全风险：安

全应急预案不完善、应急演练缺乏，导致一旦面

临真实网络安全入侵攻击，难以形成有效应对，

导致网络安全事件后果放大；安全态势感知及监

测预警能力不足，缺乏全面、有效的安全监测技

术措施与手段[8-10]，导致无法及时发现网络安全威

胁，采取应急处置措施，导致电力监控系统被入

侵后，进行大范围攻击扩散与深度破坏，引发电

力事故。 

基础设施物理安全方面，风电场物理安全防

护普遍薄弱，机房环境及物理安全防护措施落实

不到位。主要包括：存在电子门禁缺失、人员出

入管控不严格、未部署视频监控系统等问题，当

非法人员潜入机房采取物理手段进行数据窃取

或者破坏系统设备时，无法及时发现；机房未

部署温/湿度监控系统、防渗水检测报警装置等，

当发生空调停机导致温度异常，下雨导致漏水

等情况时无法及时发现，造成机房硬件设备物

理损坏。 

4  风电场网络安全威胁防控方案 

在深入分析风电场典型网络安全事件、调研

风电场电力监控系统的相关安全技术的基础上，

本文从安全防护、安全监测、接入管控、安全管

理 4 个方面归纳总结了针对风电场电力监控系统

的安全威胁防控方案，其中安全防护和安全监测

从电厂提高自身安全防护水平出发，接入管控和

安全管理从调度机构技术监督职责角度出发。 
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4.1  安全防护 

从主机、网络和应用 3 个方面进一步提升风

电场电力监控系统的安全防护能力，从而抵御各

种网络攻击和恶意代码感染。 

（1）主机防护 

生产控制大区各业务系统服务器、工作站的

操作系统皆应采取恶意代码防护措施，并定期进

行病毒库的更新。同时应经过安全加固，对于电

力监控系统中的关键服务器进行软件升级、补丁

安装前进行安全评估和测试验证。建立移动存储

介质管控平台，对移动存储介质进行有效管理，

防止通过移动存储介质传播病毒、木马、僵尸程

序等恶意代码。 

（2）网络防护 

风电场应严格按照国家规定落实“安全分区、

网络专用、横向隔离、纵向认证”的 16 字方针，

其中生产控制大区测风塔若使用无线通信则必须

设置安全接入区。租用运营商专线与集团远程集

控中心通信应落实纵向加密认证措施。在生产控

制大区内部署入侵检测系统和运维审计系统，及

时捕获网络异常行为和分析潜在威胁，对操作行

为进行安全审计以便事后追踪溯源。 

（3）应用防护 

新建或改建业务应用系统应落实安全标签和双

因子认证等技术措施，逐步完善业务系统的身份认

证、安全审计、访问控制等模块。开展电力监控系

统源代码审计研究，系统上线前对应用系统源代码

预置漏洞或恶意代码进行检测。在运系统的口令管

理、权限管理、审计管理上严格按照电力行业和企

业相关要求执行，降低在运系统安全风险。 

4.2  安全监测 

建立对风电场电力监控系统外网互联、网络

 
图 2  风电场电力监控系统安全监测体系 
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流量、设备运行状态等多层次的综合监测，如图 2

所示，全面掌握风电场电力监控系统的安全状况，

同时将相关监测数据上传至调度机构。 

（1）外网互联监测 

在电场内生产控制大区易发生跨区互联的业务

系统（如风功率预测系统、升压站监控系统）部署

外网互联监测程序，周期性测试外网联通情况，从

而实现对网络边界非法访问、跨区互联等违规情况

的监测，提升全面提升网络安全预警处置的能力。 

（2）网络流量监测 

有效的网络流量监控不仅能够让网络管理人员

及时了解网络的运行状态，并且能够对网络出现的

问题做出及时调整和排除[11]。网络流量监测包括流

量采集、流量分析、流量控制 3 个环节。通过对生

产控制大区内网络流量进行实时监测，对异常 IP 地

址、异常通信等情况进行识别、报警和分析，从而

发现非法外联、异常网络应用和通信行为。  

（3）设备监测 

对风电场内生产控制大区网络设备（交换机、

路由器）、安防设备（纵向加密认证装置、横向隔

离装置、防火墙）及主机类设备（服务器、工作

站、远动机、保信、测控装置）的运行日志及操作

情况进行集中监控及审计分析[12-14]，具体包括运行

状态信息、配置信息、配置流量传输信息及安全告

警信息，从而判断系统是否存在故障或异常。 

4.3  接入管控 

为了避免电厂侧的网络安全风险向调度侧蔓

延，在调度侧采取接入管控措施，具体方案如图 3

所示。将调度数据网实时 VPN 和非实时 VPN 都

分别划出独立的电厂 VPN，并实施点对点的路由

控制。电厂数据通过纵向加密装置接入调度主站

独立的电厂前置机，电厂前置机再通过防火墙与

内部系统进行互联通信。通过在调度侧实行接

入管控，划分独立的电厂 VPN，可以有效地抵

御电厂侧的网络安全风险通过调度数据网向调

度侧蔓延。 

4.4  安全管理 

新建、改/扩建电厂，严格落实涉网电力监控

 
图 3  风电厂改进接入管控方案 
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系统网络安全实施方案的审查及并网验收工作，

在电力监控系统新建或重大改造后开展投运前的

网络安全等级保护测评和电力监控系统安全防护

评估工作。对于已投运电厂，按流程严格管控涉

网电力监控系统网络安全结构、安全策略变更，

防范未经调度机构批准的涉网电力监控系统网络

结构或安全策略变更，变更后的网络结构和安全

策略应及时完成在对应调度机构的备案。健全厂

网联动的网络安全事件应急处置机制，督促并网

发电企业动态修编应急预案，定期开展应急演

练，不断提高应急预案的可操作性、针对性和

实效性[15]。各级调控机构要建立网络安全告警事

件数量、告警事件处置及时率、安防设备在线率、

纵向数据通信密通率等关键指标的统计分析手

段，定期通报各电厂关键指标数据[16]，指导并网

电厂开展网络安全运行提升工作。 

5  结束语 

风电场接入调度数据网，要将系统的安全防

护工作同系统建设同步规划、同步设计、同步实

施，要和相关调度数据网自动化系统安全防护建

设同步推进，同时提升相关人员网络安全意识，

才能不断提升整体防护水平。本文基于实际情

况探讨了风电场电力监控系统所面临的安全风

险，从安全监测、安全防护、接入管控和安全

管理 4 个方面归纳总结了风电场电力监控系统

安全防护体系，并深入分析了未来全面提升电

力监控系统安全性的关键技术，以提升风电场

电力监控系统安全防护水平，确保厂网两侧的

安全稳定运行。 
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